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ПРОТИДІЯ ЛЕГАЛІЗАЦІЇ ДОХОДІВ І ФІНАНСУВАННЮ 
ТЕРОРИЗМУ В УКРАЇНІ: ПРОБЛЕМИ ТА РИЗИКИ  

В УМОВАХ ВОЄННОГО СТАНУ

COMBATING MONEY LAUNDERING AND TERRORIST 
FINANCING IN UKRAINE: PROBLEMS AND RISKS  

UNDER MARTIAL LAW

Анотація. У статті досліджено актуальні проблеми функціонування системи протидії легалізації до-
ходів, одержаних злочинним шляхом, та фінансуванню тероризму в Україні в умовах воєнного стану. Об-
ґрунтовано, що повномасштабна збройна агресія та трансформація економіки зумовлюють зростання ри-
зиків використання фінансових потоків у незаконних цілях, зокрема через цифрові активи та благодійні 
надходження. Розкрито роль фінансових розслідувань як важливого інструменту забезпечення економічної 
безпеки, спрямованого на ідентифікацію активів та відстеження тіньових капіталів. Визначено основні 
ризики для фінансового моніторингу: використання гібридних механізмів обходу контролю кіберзагро-
зи та зловживання волонтерськими структурами. Наголошено на необхідності вдосконалення інструмен-
тів моніторингу, посилення міжвідомчої координації та впровадження цифрової аналітики для зміцнення  
фінансової безпеки держави.

Ключові слова: легалізація доходів, фінансування тероризму, ризик, фінансовий моніторинг, фінансові 
потоки, цифрові технології, фінансова безпека.

Summary. The article examines current issues in the functioning of the system for combating the legalisation 
of proceeds from crime and the financing of terrorism in Ukraine under martial law conditions. It is substantiated 
that the full-scale armed aggression and the transformation of the economic environment lead to an increased risk 
of using financial flows for illicit purposes, particularly through the intensification of international financial aid, 
humanitarian and charitable inflows, as well as the proliferation of digital financial instruments and crypto-assets. 
The impact of military actions on the state of the national financial system is analysed, particularly through the 
destruction of economic infrastructure, the expansion of the shadow economy, and the complication of monitoring 
financial resource movements. The role of financial investigations as a critical tool for ensuring the state's economic 
security is highlighted, focusing on identifying sources of illicit income, tracing assets, tracking financial flows, and 
building an evidentiary base in criminal proceedings. Special attention is paid to the institutional and regulatory 
characteristics of organising financial investigations in Ukraine, the involvement of public authorities and the private 
sector in this process, as well as challenges related to access to information and analytical data. The main risks for 
the financial monitoring system under martial law are identified, including difficulties in tracking financial flows due 
to the use of hybrid mechanisms, the expansion of digital technologies to circumvent controls, the increase in cyber 
threats, the use of charitable and volunteer structures in money-laundering schemes, and the rise in cross-border 
financial violations. The study emphasises the need to improve financial monitoring tools, strengthen inter-agency 
coordination, and expand the use of digital analytics to enhance the effectiveness of combating illicit financial 
operations and reinforce the state’s financial security.
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Постановка проблеми. Проблема протидії 
легалізації доходів і фінансуванню тероризму 
в Україні набуває зростаючої актуальності за умов 
повномасштабної збройної агресії та запрова-
дження воєнного стану. У період війни фінансова 
система держави зазнає значного навантаження, 
оскільки збільшується обсяг міжнародної фінан-
сової допомоги, гуманітарних надходжень та бла-
годійних коштів, які спрямовуються на підтримку 
обороноздатності країни та забезпечення соці-
ально-економічної стабільності. За таких умов 
зростає ризик використання фінансових потоків 
у незаконних цілях, зокрема для легалізації дохо-
дів, отриманих злочинним шляхом, або для фінан-
сування діяльності, пов’язаної з тероризмом.

Додатковим фактором є активне використання 
цифрових фінансових інструментів, електронних 
платіжних систем, криптовалют та інших іннова-
ційних фінансових технологій, які значно усклад-
нюють процес відстеження руху коштів і контролю 
за їх законністю. Водночас воєнні дії спричиня-
ють зростання тінізації економіки, порушення 
традиційних фінансових і логістичних зв’язків, 
а також появу нових схем незаконного перемі-
щення фінансових ресурсів як всередині країни, 
так і за її межами. Уваги потребує і той факт, що 
в умовах війни значно зростає роль фінансових 
потоків, спрямованих на підтримку оборонної 
сфери, волонтерських ініціатив та гуманітарних 
програм. Наявність значних обсягів таких коштів 
створює додаткові можливості для зловживань 
або використання фінансових операцій у проти-
правних цілях. Саме тому забезпечення ефектив-
ної системи фінансового моніторингу, своєчас-
ного виявлення підозрілих операцій та посилення 
механізмів фінансових розслідувань є важливою 
складовою економічної та національної безпеки 
держави. В умовах воєнного стану питання про-
тидії легалізації доходів і фінансуванню теро-
ризму набуває не лише економічного, а й стра-
тегічного значення для забезпечення фінансової 
стабільності України та захисту її національних 
інтересів.

Аналіз останніх досліджень і публікацій. 
Питання протидії легалізації доходів, одержаних 
злочинним шляхом, та фінансуванню тероризму 
активно досліджується як вітчизняними, так 
і зарубіжними науковцями, оскільки ефективність 
функціонування системи фінансового моніто-
рингу безпосередньо впливає на рівень економіч-
ної та національної безпеки держави.

Серед українських дослідників значний вне-
сок у розроблення цієї проблематики здійснили 
Л.В. Сус, Ю.Ю. Сус та Л.В. Недільська [1], які 
у своїй роботі оцінили роль фінансового моні-
торингу як одного з інструментів забезпечення 
економічної безпеки держави і, зокрема, підкрес-
лили, що ефективність функціонування системи 

фінансового моніторингу залежить від своєчас-
ного виявлення підозрілих фінансових операцій 
та налагодженої взаємодії між суб’єктами пер-
винного і державного фінансового моніторингу. 
Дослідженню механізмів фінансових розсліду-
вань присвячене дослідження Л.Ю. Шевціва, 
який акцентував увагу на необхідності вдоскона-
лення методичних підходів до виявлення незакон-
них фінансових операцій та ідентифікації джерел 
походження коштів. Автор зазначив, що застосу-
вання сучасних аналітичних інструментів у сфері 
фінансових розслідувань сприяє підвищенню 
ефективності боротьби з економічними злочи-
нами та запобіганню легалізації доходів [2].

Важливий внесок у дослідження проблеми 
зробили Л. Ловінська, І. Криштопа та В.М. Гра-
бовий, які розглянули міжнародні та національні 
підходи до регулювання протидії фінансуванню 
тероризму, та наголосили на необхідності поси-
лення співпраці між державними органами, 
фінансовими установами та міжнародними орга-
нізаціями [3].

Серед зарубіжних дослідників проблем 
боротьби з відмиванням коштів та фінансуван-
ням тероризму слід виділити праці Я. Ферверда, 
Б. Унгера та М. Гецнера, які аналізували еконо-
мічні наслідки відмивання коштів і підкреслили 
важливість ефективної системи фінансового 
контролю для забезпечення стабільності фінан-
сових ринків [4]. Значну увагу цій проблематиці 
приділяє також FATF – міжнародна організація, 
яка розробляє глобальні стандарти у сфері про-
тидії відмиванню коштів та фінансуванню теро-
ризму [5]. У своїх звітах організація наголошує на 
необхідності застосування ризик-орієнтованого 
підходу до фінансового моніторингу та посилення 
міжнародної співпраці між фінансовими інститу-
ціями.

У працях Б. Унгера та Д. ван дер Лінде дослі-
джуються сучасні тенденції розвитку глобальної 
системи протидії відмиванню коштів та фінансу-
ванню тероризму. Автори зазначають, що у сучас-
них умовах актуальності набуває використання 
цифрових технологій, аналітичних систем обробки 
даних та міжнародного інформаційного обміну 
між фінансовими установами і регуляторами [6]. 
Таким чином, сучасні дослідження поєднують пра-
вові, економічні та організаційні аспекти функціо-
нування системи фінансового моніторингу, однак 
питання підвищення ефективності фінансових роз-
слідувань та вдосконалення механізмів контролю 
за фінансовими потоками в умовах воєнного стану 
потребують подальшої розробки.

Метою статті є аналіз проблем і ризиків сис-
теми протидії легалізації доходів і фінансуванню 
тероризму в Україні та визначення шляхів підви-
щення ефективності цієї системи в умовах воєн-
ного стану.
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Виклад основного матеріалу дослідження. 
В умовах тривалої збройної агресії проти Укра-
їни питання забезпечення ефективної системи 
фінансового моніторингу та протидії незакон-
ним фінансовим потокам набуває актуальності як 
складова національної безпеки держави. Л. В. Сус 
та ін. виділяють два базові канали, через які теро-
ризм впливає на фінансово-економічні показники 
держави [1]. По‑перше, йдеться про безпосеред-
ній економічний ефект руйнувань, спричинених 
війною, які тісно пов’язані з проблемами фінан-
сового моніторингу та протидії фінансовим зло-
чинам. Згідно з оцінками Світового банку та 
ООН, Україна потребує приблизно 524 млрд дол. 
США для відновлення інфраструктури та еко-
номіки після чотирьох років повномасштабної 
війни, при цьому пошкоджено або знищено понад 
247 000 житлових будинків, тисячі об’єктів освіти, 
охорони здоров’я та критичної інфраструктури [7; 
8]. Масштаб руйнувань не лише зменшує вироб-
ничі потужності, але й створює численні «сірі 
зони» в економіці, які можуть бути використані 
для нелегальних фінансових операцій. У науковій 
літературі підкреслюється, що в умовах воєнного 
стану зростає ризик використання фінансової 
допомоги, гуманітарних коштів та благодійних 
надходжень для легалізації незаконних доходів 
або непрямої підтримки терористичних організа-
цій. До того ж, в умовах війни значно ускладнився 
контроль над рухом коштів, зокрема через активне 
використання цифрових фінансових інструмен-
тів, криптовалют та неоподаткованих потоків 
[9]. Сукупність прямих руйнувань економічної 
інфраструктури, втрат виробничих потужностей, 
зовнішнього боргу, дефіциту бюджету та розши-
рення «сірого фінансового простору» створює 
середовище, в якому ефективність фінансового 
моніторингу стає основним фактором стабілізації 
економіки та запобігання незаконним фінансовим 
потокам в умовах воєнного стану.

По-друге, суттєве значення має психологічно-
інституційний чинник, пов’язаний із підвищен-
ням рівня невизначеності та ризику в суспіль-
стві. Поширення терористичних загроз негативно 
відображається на довірі інвесторів, підприєм-
ців і споживачів до економічної стабільності. 
У результаті економічні суб’єкти стають більш 
обережними у прийнятті рішень, скорочують 
інвестиційні вкладення, зменшують обсяги спо-
живання [1, c.11].

Слід зауважити, що незважаючи на воєнний 
стан, активність окремих суб’єктів у сфері лега-
лізації доходів не тільки не знизилася, а й вдо-
сконалилася і набула певних нових ознак. Серед 
поширених схем легалізації доходів – залучення 
посередницьких структур та фіктивних підпри-
ємств, організація складних багатосторонніх роз-
рахунків із великою кількістю учасників, ведення 

подвійного бухгалтерського обліку. Також засто-
совується виведення «конвертованих» коштів за 
межі країни через банківські установи, викорис-
тання сучасних банківських технологій, зокрема 
систем електронних або кіберплатежів. Окремо 
варто відзначити практику штучного поділу зна-
чних фінансово-господарських операцій на низку 
дрібних транзакцій з метою уникнення фінансо-
вого контролю [1, c.11].

Л. Ю. Шевців стверджує, що ефективна про-
тидія легалізації незаконно одержаних доходів та 
фінансуванню терористичної діяльності потребує 
глибокого і системного аналізу негативних явищ, 
які виникають у сфері економіки внаслідок вчи-
нення кримінальних правопорушень. Комплексне 
дослідження трансформації фінансових потоків, 
механізмів приховування активів та способів їх 
інтеграції у легальний обіг створює підґрунтя для 
своєчасного виявлення загроз фінансово-еконо-
мічній безпеці держави [2, c.87]. Одним із про-
відних інструментів у цьому процесі виступає 
інститут фінансових розслідувань. Його слід роз-
глядати як складову частину механізму забезпе-
чення економічної безпеки держави. 

Сутність фінансового розслідування поля-
гає у зборі, зіставленні та комплексному аналізі 
фінансової інформації з метою підтримки кримі-
нального переслідування, встановлення джерел 
походження коштів та позбавлення правопоруш-
ників економічної вигоди. У цьому процесі важ-
ливою є спроможність уповноважених органів 
отримувати доступ до фінансових даних і про-
фесійно їх інтерпретувати. Без цього ефективна 
боротьба з відмиванням коштів і фінансуванням 
тероризму є неможливою.

Відповідно до міжнародних стандартів, сфор-
мованих FATF (Financial Action Task Force) [10], 
фінансові розслідування повинні бути складовою 
кримінального процесу у справах, пов’язаних 
із предикатними злочинами [10, с.37]. Практика 
свідчить, що ознаки легалізації доходів найчас-
тіше виявляються саме під час розслідування 
основного злочину. Докази використання неза-
конно отриманих прибутків дозволяють встано-
вити додаткові склади злочинів та повніше роз-
крити механізм протиправної діяльності.

До ключових функціональних завдань фінан-
сового розслідування належать такі напрями 
діяльності [2, c. 88]:

–	 визначення джерел походження доходів, 
отриманих у результаті протиправної діяльності;

–	 ідентифікація активів, а також встановлення 
їх фактичного місцезнаходження;

–	 аналіз і простеження руху фінансових ресур-
сів та змін у формах їх існування;

–	 встановлення осіб, які здійснюють пряме або 
опосередковане володіння незаконно отриманими 
активами;
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–	 створення правових та організаційних пере-
думов для накладення арешту на майно і його 
подальшої конфіскації. 

Фінансові розслідування забезпечують мож-
ливість формування комплексного уявлення про 
діяльність організованих злочинних угруповань, 
зокрема щодо встановлення їхньої внутрішньої 
структури, ієрархічної побудови, наявних транс-
національних зв’язків та сфер впливу. Інформа-
ція, отримана в результаті таких розслідувань, має 
важливе стратегічне значення для визначення прі-
оритетних напрямів державної політики у сфері 
протидії економічній злочинності, а також для 
підвищення ефективності розподілу ресурсів пра-
воохоронних органів. 

Суб’єктами фінансових розслідувань в Україні 
виступають як державні органи, так і представ-
ники приватного сектору. До державних інсти-
туцій, які здійснюють фінансові розслідування, 
належать Державна фінансова інспекція України 
(нині у складі Рахункової палати), Національне 
антикорупційне бюро України (НАБУ), Державна 
податкова служба України (ДПС), Рада національ-
ної безпеки і оборони України (РНБО), органи 
прокуратури та правоохоронні органи, зокрема 
поліція і Служба безпеки України (СБУ). На рівні 
суб’єктів господарювання фінансові розслідування 
насамперед спрямовані на виявлення шахрайських 
механізмів, випадків внутрішніх зловживань, при-
власнення чи розкрадання активів, а також маніпу-
ляцій з бухгалтерською та податковою звітністю, 
що можуть завдати значної шкоди фінансовій стій-
кості підприємства та його діловій репутації. Для 
проведення таких перевірок, залежно від характеру 
ситуації, залучаються підрозділи внутрішньої без-
пеки, служби внутрішнього аудиту або незалежні 
зовнішні аудитори. У міжнародній практиці до від-
повідних процесів також долучаються спеціалізо-
вані консалтингові компанії, які здійснюють пере-
вірку фінансових операцій, а також оцінювання 
надійності систем інформаційної безпеки.

В Україні також поширеним є залучення спе-
ціалізованих консалтингових та аудиторських 
компаній, які здійснюють фінансовий аудит і про-
водять аналіз систем інформаційної безпеки під-
приємств. Така практика зумовлена тим, що не 
всі випадки фінансових порушень містять ознаки 
кримінального правопорушення і, відповідно, 
можуть бути предметом розслідування з боку пра-
воохоронних органів. Водночас подібні ситуації 
потребують кваліфікованого фінансового аналізу 
з метою виявлення ризиків, встановлення обста-
вин порушень та мінімізації можливих негатив-
них наслідків для діяльності підприємства. 

В Україні практика фінансових розсліду-
вань має свої особливості, серед яких основним 
є те, що відсутній окремий законодавчий акт про 
фінансові розслідування, проте відповідна діяль-

ність здійснюється на підставі Закону України 
«Про основні засади забезпечення фінансової 
безпеки України», Податкового кодексу України 
(в частині контролю і перевірок), Криміналь-
ного процесуального кодексу (при розслідуванні 
злочинів у фінансовій сфері), Закону України  
«Про аудит фінансової звітності та аудиторську 
діяльність».

Проблемами в практиці фінансових розсліду-
вань в Україні є: недостатня спеціалізація право-
охоронних органів, адже багато підрозділів не 
мають достатньої кількості фахівців з судово‑еко-
номічного аудиту та економічних експертиз; обме-
жений доступ до інформації та даних; складнощі 
з отриманням інформації з корпоративних систем 
та банківських баз даних; відсутність чіткої норма-
тивної бази для проведення незалежних перевірок.

В умовах воєнного стану значення фінансових 
розслідувань суттєво посилюється. Активізація 
волонтерської та благодійної діяльності, збіль-
шення обсягів міжнародних фінансових потоків, 
а також розширення використання електронних 
платіжних інструментів і дистанційних бан-
ківських сервісів створюють додаткові переду-
мови для виникнення різноманітних зловживань 
[11, c. 172]. Водночас фінансова інформація, що 
формується внаслідок цифровізації розрахунків, 
набуває особливого значення як важливе джерело 
даних для виявлення та документування проти-
правних фінансових схем.

Протидія легалізації доходів, одержаних зло-
чинним шляхом, та фінансуванню тероризму 
являє собою сукупність правових, інституційних 
і практичних заходів, спрямованих на виявлення, 
блокування та припинення незаконного перемі-
щення, приховування і використання фінансо-
вих ресурсів та активів, що мають кримінальне 
походження або використовуються для підтримки 
терористичної діяльності. Реалізація такого меха-
нізму здійснюється через систему фінансового 
моніторингу, до складу якої входять державні 
органи, нормативно-правова база, а також інстру-
менти міжнародної співпраці, спрямовані на 
імплементацію міжнародних стандартів у сфері 
протидії відмиванню коштів і фінансуванню теро-
ризму. Ключовим завданням цієї системи є пере-
криття каналів трансформації незаконних фінан-
сових потоків у легальні, ідентифікація джерел 
фінансування терористичної діяльності, а також 
формування інформаційної бази для притягнення 
винних осіб до кримінальної відповідальності [3]. 
В умовах тривалої агресії та воєнного стану зазна-
чена система стикається із проблемами та посиле-
ними викликами (рис. 1).

Проблематика протидії легалізації доходів, 
одержаних злочинним шляхом (відмивання), 
і фінансуванню тероризму в Україні має багато-
вимірний характер і полягає не лише у здійсненні 
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контрольних функцій з боку державних органів, 
але й у вирішенні системних інституційних, тех-
нологічних та інформаційних викликів. Зако-
нодавство України визначає основні механізми 
такої протидії, зокрема через Закон України «Про 
запобігання та протидію легалізації (відмиванню) 
доходів…» [12], який встановлює правові засади 
виявлення, аналізу і запобігання відповідним зло-
чинам та співробітництва між суб’єктами фінан-
сового моніторингу.

Однією з найактуальніших проблем є усклад-
нення відстеження фінансових потоків у зв’язку 
зі зростанням використання гібридних механізмів 
(поєднання традиційних трансакцій та цифро-
вих каналів), таких як криптовалюта, рахунки на 
підставних осіб або OTC‑обміни без належного 
контролю і ідентифікації клієнта. Ці механізми 
значно ускладнюють роботу систем транзакцій-
ного моніторингу і створюють можливості для 
прихованого переміщення коштів. Наприклад, 
останні типологічні дослідження Державної 
служби фінансового моніторингу України показу-
ють, що криптовалютні транзакції й операції через 
DeFi‑платформи залишаються одним із основних 
каналів ризику фінансування тероризму та легалі-
зації надходжень у період військової агресії [13].

Ще однією проблемою є великий рівень вико-
ристання цифрових технологій обміну (включно 
з криптоактивами та анонімними платіжними 
інструментами). Подібні цифрові канали дозволя-
ють розподіляти потоки через множинні джерела, 
у тому числі псевдоблагодійні організації або 
фасадні проєкти. Іншою значущою проблемою 
української практики є перехід частини еконо-
мічних відносин у тіньовий сектор через загальні 
наслідки військового конфлікту. 

На сучасному етапі українська система проти-
дії відмиванню доходів і фінансуванню тероризму 
повинна зосередитися на таких викликах:

–	 посилення масштабів кіберзлочинності та 
зростання інформаційних загроз, що мають сут-
тєвий вплив на стабільність і безпеку функціону-
вання фінансового сектору;

–	 використання гуманітарних і волонтерських 
фондів у маніпулятивних схемах, коли такі струк-
тури можуть слугувати інструментом маскування 
для інтеграції коштів незаконного походження 
у легальний фінансовий обіг;

–	 підвищення ймовірності виникнення тран-
скордонних фінансових правопорушень уна-
слідок активізації міжнародних фінансових  
потоків;

Рисунок 1 – Основні проблеми та ризики системи протидії легалізації доходів  
і фінансуванню тероризму в Україні в умовах воєнного стану

Джерело: складено автором на основі [11, c. 172–174]
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–	 вразливість традиційних механізмів фінан-
сового контролю, зумовлена недостатнім рівнем 
інтеграції сучасних інструментів цифрової аналі-
тики та обробки даних.

–	 недостатня узгодженість національного 
законодавства з міжнародними стандартами, адже 
хоча Україна і приймає критерії ризику та мето-
дологічні документи відповідно до рекомендацій 
FATF, проте імплементація цих норм у практичну 
діяльність все ще вимагає посилення та кращої 
координації між державними органами.

Таким чином, система протидії легалізації 
доходів та фінансуванню тероризму в Україні 
зазнає суттєвих викликів через розвиток фінан-
сових технологій, воєнний вплив на економічну 
діяльність і недосконалість деяких нормативних 
механізмів. За відсутності належного доступу до 
інформації, ресурсного забезпечення правоохо-
ронних органів і фахових аналітичних інструмен-
тів, ризики експлуатації фінансової системи для 
злочинних цілей залишаються високими. 

Висновки. Підсумовуючи, зазначимо, що сис-
тема протидії легалізації доходів і фінансуванню 
тероризму в Україні є одним із ключових елемен-
тів забезпечення фінансової безпеки держави. Її 
ефективність залежить від здатності своєчасно 
виявляти незаконні фінансові потоки, ідентифі-
кувати їх джерела та блокувати канали викорис-
тання коштів у протиправних цілях. В умовах 

воєнного стану функціонування цієї системи 
ускладнюється через трансформацію економіч-
них процесів, цифровізацію фінансових операцій 
та зростання кіберзагроз. Додатковими викли-
ками виступають тінізація економіки, переванта-
ження контролюючих органів і підвищення рівня 
транснаціональних ризиків. Сукупність зазначе-
них проблем і ризиків потребує постійного вдо-
сконалення механізмів фінансового моніторингу.

Фінансові розслідування виступають важ-
ливим елементом системи протидії легалізації 
доходів та фінансування тероризму, оскільки 
забезпечують формування належної доказової 
бази у кримінальних провадженнях та надають 
стратегічну інформацію щодо масштабів і меха-
нізмів функціонування злочинних схем. В умовах 
цифровізації фінансових процесів та активізації 
транскордонних операцій зростає потреба у вдо-
сконаленні аналітичних інструментів і міжвідом-
чої координації. 

Перспективи подальших досліджень пов’язані 
з удосконаленням практики застосування ризик-
орієнтованого підходу у фінансовому моніто-
рингу та розширенням використання цифрової 
аналітики. Водночас важливим завданням зали-
шається посилення інституційної спроможності 
уповноважених органів і забезпечення балансу 
між фінансовою безпекою держави та стабіль-
ністю економічного розвитку. 
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