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РОЗСЛІДУВАННЯ ФІНАНСОВИХ КІБЕРЗЛОЧИНІВ  
ТА ЦИФРОВА КРИМІНАЛІСТИКА У ФІНАНСОВІЙ СИСТЕМІ ЄС1

FINANCIAL CYBERCRIME INVESTIGATIONS  
AND DIGITAL FORENSICS IN EU FINANCIAL SYSTEM

Анотація. Стаття присвячена актуальним питанням цифрової криміналістики у фінансовій сфері з ура-
хуванням досвіду ЄС. Авторами узагальнено результати наукових досліджень щодо формування портрету 
кіберзлочинця, проведена класифікація їх типів, а також надана порівняльна характеристика мотивів та осо-
бливостей злочинів, що вчиняються в офлайн та онлайн середовищі. В статті розглянуто динаміку кіберін-
цидентів, що відбуваються у фінансовій сфері, та виявлено суттєвий їх приріст за останні роки. Авторами 
узагальнено основні етапи цифрової криміналістики та ідентифіковано основні труднощі, з якими стика-
ються при розслідуванні кіберінцидентів у сфері фінансових послуг. Для подолання перешкод у цифровій 
криміналістиці у фінансовій сфері запропоновано поєднання передових інструментів судової експертизи, 
спеціалізованого досвіду та тісної співпраці між фінансовими установами, правоохоронними та регулятор-
ними органами.

Ключові слова: кіберзлочин, цифрова криміналістика, портрет кіберзлочинця, фінансова система, 
фінансові кіберзлочини.

Summary. The article is devoted to current issues of digital forensics in the financial sphere, considering the 
experience of the European Union. The authors summarized the results of scientific research on the portrait of a 
cybercriminal, classified their types, and provided a comparative description of the motives and features of crimes 
committed offline and online. The motives of cybercriminals, which distinguish them from traditional criminals, 
are curiosity and challenge. In addition, a significant factor in the commission of crimes in cyberspace is anonym-
ity, which reduces the risk of being exposed and increases the determination of cybercriminals. Depending on the 
motivation for hacking computer systems, white hat, grey hat and black hat hackers are distinguished. In addition to 
these main types, there are many other varieties: red hat, blue hat hackers, script kiddies, hacktivists and others. The 

1  Роботу виконано в рамках проєкту Жан Моне (Модуль) «Практики ЄС щодо захисту фінансової системи від кіберзагроз» 
(EU_PITCH).
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article examines the dynamics of cyber incidents occurring in the financial sphere and reveals a significant increase 
in them for the period of 2021-2024. The authors specified the content of the main stages of digital forensics in terms 
of the following components: preparatory stage; identification of cyber threats; incident response; collection and 
preservation of digital evidence; investigation and analysis of digital evidence; cyber incident reporting; recovery 
from a cyber incident. The article identifies the main difficulties in the investigation of cyber incidents in the field 
of financial services. These include: integrated management system of financial institutions; encryption and secure 
communication channels that are inaccessible to forensic investigators; difficulties in tracking the source of illegal 
actions; regulatory and jurisdictional barriers; a significant amount of financial transactions; problems with cloud 
computing and virtualized environments; internal threats (breach of confidentiality by employees or contractors); 
limited resources and experience; the rapidly evolving threat landscape (constant adaptation and new methods of 
cybercrime in the financial sector). To overcome obstacles in digital forensics in the financial sector, a combination 
of advanced forensic tools, specialized expertise and close cooperation between financial institutions, law enforce-
ment and regulatory authorities is proposed.

Keywords: cybercrime, digital forensics, portrait of a cybercriminal, financial system, financial cybercrimes.

Постановка проблеми. З розвитком цифро-
вих технологій і фінансових інструментів спосте-
рігається зростання випадків кіберзлочинності, 
таких як крадіжка особистих даних, фальсифі-
кація транзакцій, фішинг, атаки на фінансові 
інститути тощо. Це створює серйозні загрози для 
стабільності функціонування фінансових сис-
тем і довіри до них, а також має негативні еко-
номічні наслідки, включаючи великі фінансові 
втрати для компаній і приватних осіб. Розвиток 
нових технологій, таких як блокчейн і штучний 
інтелект, з одного боку, відкриває можливості 
для покращення захисту фінансових даних і ран-
нього виявлення кіберзагроз. З іншого боку, ці 
ж технології можуть використовуватися кіберз-
лочинцями для вдосконалення їхніх методів і 
інструментів, що змінює способи здійснення 
кіберзлочинів.

Відбуваючись в онлайн просторі, кіберзлочини 
часто носять міжнародний характер, що усклад-
нює їх розслідування через юрисдикційні питання 
та необхідність координації між різними країнами 
та правоохоронними органами. Отже, розсліду-
вання фінансових кіберзлочинів вимагає постій-
ного оновлення знань і методик, а також міжна-
ціональної координації зусиль для ефективного 
протистояння цим загрозам, що робить питання 
цифрової криміналістики у фінансовій системі 
надзвичайно актуальними. Тоді як розуміння пси-
хологічних аспектів поведінки фінансових кіберз-
лочинців допомагає у вдосконаленні заходів з без-
пеки та захисту інформації.

Аналіз останніх досліджень і публікацій. 
Вивчення і запобігання фінансовій кіберзлочин-
ності знаходиться на перетині економіки (питання 
фінансової безпеки, захисту платіжних систем 
тощо, фінансової грамотності і платіжної без-
пеки користувачів фінансових послуг тощо), 
комп’ютерних наук (технологічні аспекти забез-
печення захисту даних, комп’ютерних мереж і сис-
тем), юридичних наук (цифрова криміналістика та 
правова відповідальність за кіберзлочини), психо-
логії і соціології (психологічний портрет кіберз-
лочинців, соціальна інженерія). Різними аспек-

тами дослідження фінансових кіберзлочинів та 
цифрової криміналістики займаються вітчизняні 
та зарубіжні науковці, серед яких: Бабенко О.О., 
Мокляк А.С. [1], Коваль О.Є. [2], Світличний В.А. 
[3], Дзюндзюк В.Б., Кравцова М.О., Noordegraaf J.E. 
[4], Weulen Kranenbarg M. [4; 5], Leukfeldt E. [6], 
Richet J.-L. [7], Kerstens J., Jansen J. [8] та інші.

Отже, проблематика фінансової кіберзло-
чинності є складною і комплексною, а здатність 
кіберзлочинців нанести великих фінансових збит-
ків на значної шкоди фінансовій безпеці як окре-
мих осіб, установ, так і держави в цілому, робить 
її важливим фокусом досліджень як на націо-
нальному рівні, так і в міжнародній площині. 
В Європейському Союзі функціонують спеціа-
лізовані організації, які забезпечують протидію 
кіберзлочинам, проводять технічну експертизу з 
цих питань, моніторинг і підтримку нормативно-
правового забезпечення (наприклад, підрозділ 
Європолу The European Cybercrime Centre – EC3, 
Агентство ЄС із питань кібербезпеки – ENISA), а 
також впроваджені в дію директиви з мережевої 
та інформаційної безпеки (NIS 2, 2023).

Метою статті є узагальнення результатів нау-
кових досліджень щодо формування портрету 
кіберзлочинця та встановлення особливостей 
цифрової криміналістики у фінансовій сфері. 

Виклад основного матеріалу дослідження. 
Одним із засобів контролю, які розробляють і 
впроваджують фінансові установи, є цифрова 
криміналістика, яка передбачає відновлення та 
дослідження інформації чи даних, пов’язаних із 
інцидентами чи підозрами в кіберзлочині, вияв-
лених або збережених у системі базових про-
грам фінансової установи чи на електронних чи 
цифрових пристроях. Цифрова криміналістика 
у фінансовому секторі передбачає застосування 
криміналістичних методів для аналізу фінансових 
правопорушень, таких як шахрайство, інсайдер-
ська торгівля, відмивання грошей і розкрадання. 
Цифрова криміналістика спрямована на іденти-
фікацію, збір, аналіз та представлення цифрових 
доказів, які можна використовувати в суді або для 
внутрішніх розслідувань. 
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Важливим напрямком цифрової криміналіс-
тики і боротьби з кібершахрайствами є встанов-
лення портрету кіберзлочинця і патернів його 
поведінки, а також ключових мотивів кіберзлочи-
нів, з метою легшої і швидшої ідентифікації мож-
ливих загроз на основі виявлення факторів ризику 
та більш ефективної протидії злочинам у кіберп-
росторі. Узагальнення наукових досліджень з 
тематики мислення і поведінки кіберзлочинців [1, 
2, 5, 9] засвідчує, що типовий портрет кіберзло-
чинця не є однозначно визначеним. В більшості 
випадків кіберзлочинцями є чоловіки середнього 
віку (30-40 років). За рештою ж психологічних, 
соціальних і особистісних характеристик кіберз-
лочинці можуть значно відрізнятися один від 
одного, що також залежить і від конкретного виду 
кіберзлочину, що ними вчиняється. 

Серед основних рис, які вирізняють кіберз-
лочинців, найчастіше виокремлюють високий 
рівень їх технічних навичок, часто освіту або 
поглиблені знання у сфері IT; аналітичний склад 
розуму та допитливість; терпіння та володіння 
собою, адже злам комп’ютерних системи потре-
бує багато часу і витримки; потреба долати труд-
нощі, вирішувати головоломки. Серед негативних 
якостей таких людей найчастіше говорять про 
низьку комунікабельність, замкненість, схиль-
ність до ризику, маніпулятивність або навіть 
соціопатичні риси. Втім варто зауважити, що у 
фінансовій сфері кіберзлочинці частіше діють як 
організована група [6], а не окремі особистості. 
Найчастіше такі групи налічують близько 6 осіб, 
серед яких є як технічні фахівці з вищеназваними 
типовими рисами, так і інші типажі кіберзлочин-
ців з іншими ролями («бос», «мислитель», «бух-
галтер» тощо).

Для здійснення кіберзлочинів зловмисники 
часто використовують соціальну інженерію. 
Особливо яскраво це проявляється у кібершах-
райствах у фінансовій сфері. Зловмисники нама-
гаються створити атмосферу довіри, видаючи 
себе за надійну установу або особу, щоб отри-
мати необхідну особисту інформацію від жертви 
для доступу до цільової мережі шляхом обману 
та маніпуляцій. Кібершахраї часто спрямову-
ють свою діяльність на користувачів фінансових 
послуг, особливо представників вразливих груп 
населення. Вони використовують такі психоло-
гічні риси людей як бажання допомагати іншим, 
схильність довіряти, складність відмовляти, 
бажання чути лестощі тощо. Для впливу на людей 
кіберзлочинці активно використовують принципи 
соціальної інженерії, зокрема: авторитет (видають 
себе за авторитетних осіб або представників авто-
ритетних організацій, щоб здобути довіру жертви); 
привабливість (можуть створювати ситуації або 
пропозиції, що здаються надзвичайно вигідними 
або привабливими, щоб спонукати жертву до дій); 

терміновість та дефіцит (використовують тактику 
терміновості або вдаються до створення ілюзії 
дефіциту, щоб змусити жертву діяти швидко без 
ретельного розгляду); сталість та послідовність 
(можуть вдаватися до техніки поступового переко-
нання, де спочатку просять про незначні послуги, 
а з часом переходять до більш серйозних запитів); 
соціальний доказ (використовують соціальний 
доказ, стверджуючи, що інші люди вже виконали 
певні дії або прийняли певні рішення, щоб під-
штовхнути жертву до того ж); взаємність (пропо-
нують безкоштовні послуги або інформацію, щоб 
викликати у жертви почуття обов’язку відповісти 
тим же) [3]. Оскільки більшість концепцій соці-
альної інженерії походить із психології, цим мето-
дам кіберзлочинців важко запобігти використову-
ючи чисто технічні, комп’ютерні засоби захисту. 
Серед основних напрямків мінімізації цього виду 
кіберзлочинів має бути просвітницька діяльність 
з платіжної безпеки і інформаційної безпеки в 
цілому.

Марлен Вейлен Краненбарг (Marleen Weulen 
Kranenbarg), яка понад 10 років займається цифро-
вою криміналістикою, у своїх дослідженнях виді-
ляє шість основних мотивів здійснення кіберзло-
чинів: цікавість, виклик (челендж), гнів, помста, 
хіть (бажання) і жадібність [4, 5, 9]. В цілому ці 
мотиви є спільними як для офлайн, так і онлайн 
злочинців, втім цікавість і виклик часто є ключо-
вими мотивами для більшості хакерів, які переві-
ряють свою здатність проникнути в комп’ютерну 
мережу, не ставлячи першочергову мету отри-
мання фінансової вигоди чи завдання шкоди. Зна-
чною мірою їх тягне до подолання труднощів: 
чим складніша система, тим привабливіша вона 
для хакера [2]. Ключовим фактором, що посилює 
ймовірність здійснення особою злочину у кіберп-
росторі є анонімність. Можливість приховати 
свою особистість і місцезнаходження та не бути 
викритим приваблює багатьох злочинців і робить 
їх сміливішими.

Слід зауважити, що поняття «хакер» увійшло в 
обіг і стало популярним для позначення злочинців 
у кіберпросторі, однак початково це поняття не 
носило негативного криміналістичного відтінку. 
Натомість, поняття крекер («сracker» або зло-
мщик) позначає особу, яка здійснює злам системи 
з метою нанесення шкоди. Звуження загально-
вживаної термінології на позначення зловмисни-
ків у кіберпросторі до поняття «хакер», призвело 
до необхідності проведення їх класифікації за 
основними мотивами та напрямками зловмис-
ної діяльності. Основна класифікація передбачає 
виокремлення чорних, білих та сірих хакерів. Білі 
або етичні хакери цілком працюють в легальному 
просторі, є фахівцями з комп’ютерної безпеки 
та здійснюють перевірку систем на можливість 
зламу на замовлення певної компанії. В багатьох 
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країнах, у тому числі в ЄС, проводиться навчання 
та сертифікація етичних хакерів. 

Чорні хакери становлять найбільшу загрозу, 
адже їх мета отримати несанкціонований доступ 
до комп’ютерних систем, зламати систему даних 
або отримати фінансову вигоду. Сірі хакери 
можуть не мати злочинних намірів, коли шукають 
слабкі місця в безпеці програмного забезпечення, 
однак діють без згоди чи попередження компанії. 
Крім основної класифікації на білих, сірих і чор-
них хакерів виділяють інші підтипи, такі як зелені 
хакери (малодосвідчені), червоні хакери (спрямо-
вують свою діяльність проти чорних хакерів), хак-
тивісти (використовують хакерство для того, щоб 
донести певне політичне, релігійне чи соціальне 
повідомлення) та інші.

Кількість кіберзлочинців продовжує неу-
хильно зростати як завдяки новим технологіям, 
які полегшують доступ до злочинної діяльності, 
так і завдяки зростанню складності цифрової інф-
раструктури, яка розширює потенційний простір 
для атаки [10]. Обсяг значущих кіберінцидентів, 
прямо чи опосередковано пов’язаних з діяльність 
фінансових установ, також перманентно зрос-
тає. Протягом 2011-2024 років у світі відбулося 
2504 кіберінцидентів, які мали суттєвий вплив на 
функціонування фінансового сектору економіки 
або призвели до значних фінансових та репу-
таційних збитків (European Repository of Cyber 
Incidents, EuRepoC) (рис. 1) [11]. Майже 20% 
кіберінцидентів були реалізовані з використан-
ням програм-здирників, після чого відбувається 
дешифрування даних.

Зростання кількості кіберіндидентів вимагає 
посиленої уваги регуляторних органів до питань 
кібербезпеки, особливо у фінансовій сфері. 
Фінансовий сектор підпадає під дію суворої нор-
мативно-правової бази у сфері кібербезпеки, що 
передбачає дотримання єдиних вимог та рекомен-
дацій у сфері управління кіберризиками фінансо-
вих установ в країнах ЄС.

Одним із ключових напрямків в системі про-
тидії кіберзагрозам у сфері фінансових послуг є 
удосконалення процедури цифрової криміналіс-
тики та звітування й розкриття фінансовими уста-
новами про кіберінциденти. У таблиці 1 представ-
лено основні етапи цифрового розсліджування 
кіберзлочинів у сфері фінансових послуг.

Кіберзлочинці використовують технологічно 
складні та добре замасковані методи атак на 
комп'ютерні системи та мережі, і тому для успіш-
ного розслідування таких випадків необхідно мати 
високий рівень технічної експертизи та доступ 
до передових інструментів цифрової криміналіс-
тики. Основними труднощами при розслідуванні 
кіберінцидентів у сфері фінансових послуг є:

1. Інтегрована система управління. Фінансові 
установи використовують складні операційні сис-
теми та обробляють величезні обсяги фінансових 
даних. Ці системи зазвичай інтегровані в декілька 
платформ, включаючи банківське програмне 
забезпечення, торгові платформи та системи бух-
галтерського обліку. Складність і взаємозв’язок 
ускладнюють відстеження та аналіз конкретних 
фінансових операцій, особливо коли кіберзло-
чинці маніпулюють даними або приховують їх.

Рисунок 1 – Динаміка значущих кіберінцидентів у фінансовій сфері
Джерело: дані Європейського репозитарію кіберінцидентів [11]

 

 

93 87 12
9

88 11
0 14
6

10
6

98 73 54

13
8

28
8

66
1

43
3

0

100

200

300

400

500

600

700

2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024



397

СТАЛИЙ РОЗВИТОК ЕКОНОМІКИ  № 3 (50), 2024

2. Шифрування та безпечні канали зв’язку. 
У фінансовому секторі надійне шифрування 
широко використовується для захисту конфіден-
ційних даних, таких як інформація про клієнтів, 
деталі транзакцій і зв’язок між системами. Незва-
жаючи на те, що шифрування має важливе зна-
чення для безпеки, шифрування створює серйозну 
проблему для судових слідчих, яким потрібно 
отримати доступ і проаналізувати ці дані без клю-
чів дешифрування, які часто недоступні через 
суворі протоколи безпеки.

3. Відстеження джерела незаконних дій. Роз-
слідування проводиться для виявлення інформа-
ції про кіберзлочин, які попередньо можуть бути 
видалені або скомпроментовані кіберзлочинцями. 
Кіберзлочинці можуть використовувати наступні 
методи: обфускація даних, безпечне видалення 
файлів, стеганографія для приховування незакон-
них транзакцій або комунікацій. 

4. Регуляторні та юрисдикційні перешкоди. 
Фінансові злочини часто стосуються кількох 
юрисдикцій, особливо коли трансакції перети-
нають міжнародні кордони. Відмінності в нор-
мативних базах, законах про конфіденційність і 
фінансових правилах можуть створювати пере-

шкоди для отримання та обміну цифровими 
доказами. Судові слідчі повинні орієнтуватися в 
складних правових умовах, щоб зібрати докази, 
прийнятні в суді, що може затримати або усклад-
нити розслідування.

5. Значний обсяг фінансових операцій. Фінан-
совий сектор щодня генерує величезний обсяг 
транзакцій, кожна з яких має кілька точок даних. 
Фільтрування цих даних для виявлення під-
озрілих дій або шахрайських транзакцій займає 
багато часу та ресурсів. Величезний обсяг може 
перевантажити криміналістичні інструменти та 
аналітиків, ускладнюючи ідентифікацію та виді-
лення критичних доказів.

6. Проблеми з хмарними обчисленнями та вір-
туалізованими середовищами. Значна кількість 
фінансових установ використовують хмарні 
служби та віртуалізоване середовище для управ-
ління даними. Це створює проблеми для цифро-
вої криміналістики, оскільки дані можуть бути 
розподілені в кількох місцях, що ускладнює 
визначення місця зберігання конкретних дока-
зів. Крім того, отримання доступу до даних, що 
зберігаються в хмарі, часто вимагає співпраці з 
постачальниками хмарних послуг, які можуть 

Таблиця 1 – Основні етапи цифрової криміналістики
Етапи Зміст етапу

Підготовчий етап – впровадження заходів кібербезпеки (шифрування, надійна автентифікація та системи 
моніторингу, брандмауери, системи виявлення вторгнень);
– створення плану реагування на інцидент;
– навчання співробітників щодо обізнаності з кібербезпеки та їхніх ролей у реагуванні 
на інциденти;
– налаштування цифрових криміналістичних інструментів для збору, аналізу та 
збереження даних

Ідентифікація 
кіберзагроз

– виявлення аномалій або підозрілих дій, які можуть свідчити про порушення безпеки;
– впровадження автоматичних сповіщень про аномалії (наприклад, великі неавторизовані 
транзакції, доступ до конфіденційних даних).
– попередній аналіз аномалій або інциденту, щоб визначити його характер і потенційний 
вплив на фінансову установу та її стейкхолдерів;

Реагування на 
інциденти 

– повідомлення ключових зацікавлених сторін і групи реагування на інциденти;
– ініціювання процедур стримування для запобігання поширенню інциденту (блокування 
відповідних банківських рахунків, захист скомпрометованих систем, відключення 
уражених мереж або систем від решти інфраструктури.

Збір та збереження 
цифрових доказів

– отримання цифрових доказів з різноманітних джерел та інструментів;
– зберігання доказів у безпечному середовищі з контрольованим доступом.

Розслідування та 
аналіз цифрових 
доказів

– перевірка файлових систем, записів електронної пошти та мережевого трафіку на 
наявність ознак зловмисної діяльності;
– відновлення хронології інциденту; 
– виявлення векторів нападу та методів, які використовували зловмисники.

Звітування про 
кіберінцидент

– складання детальних звітів про кіберінцидент у визначені строки
– повідомлення постраждалих сторін, наприклад клієнтів, якщо особисті дані були 
скомпрометовані.
– у деяких випадках цифрові докази можуть бути використані в судовому процесі для 
переслідування кіберзлочинців

Відновлення після 
кіберінциденту

– оновлення планів реагування на інциденти, політики та програм навчання.
– застосування додаткових засобів контролю або інструментів, необхідних для усунення 
прогалин, виявлених під час інциденту. 

Джерело: складено авторами на основі [12-16]
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мати суворий контроль доступу та політику кон-
фіденційності. 

7. Внутрішні загрози. Співробітники або під-
рядники, які мають доступ до конфіденційних 
систем і даних, можуть зловживати своїми пра-
вами для вчинення шахрайства чи інших кіберзло-
чинів. Для виявлення та розслідування інсайдер-
ської діяльності потрібні складні криміналістичні 
інструменти, які можуть відстежувати та аналізу-
вати поведінку користувачів, не порушуючи норм 
конфіденційності. 

8. Обмеження ресурсів і досвіду. Цифрова кри-
міналістика у фінансовому секторі потребує спе-
ціальних знань та інструментів, які можуть бути 
дорогими та ресурсомісткими. Не всі фінансові 
установи мають можливість утримувати спеці-
альну групу експертів, що призводить до покла-
дання на зовнішніх експертів, що може затримати 
процес розслідування та збільшити витрати. 

9. Ландшафт загроз, що швидко розвивається. 
Кіберзлочинці постійно адаптують і розробляють 
нові методи використання вразливостей у фінан-
совому секторі. Швидка еволюція загроз означає, 
що судові слідчі повинні постійно оновлювати 

свої знання та інструменти, щоб не відставати. 
Ця постійна проблема ускладнює випередження 
кіберзлочинців і ефективне розслідування фінан-
сових кіберзлочинів.

Отже, фінансовий сектор стикається з уні-
кальними та значними перешкодами в цифровій 
криміналістиці через складність фінансових сис-
тем, використання шифрування, нормативні про-
блеми та великий обсяг транзакцій. Щоб подо-
лати ці перешкоди, потрібне поєднання передових 
інструментів судової експертизи, спеціалізова-
ного досвіду та тісної співпраці між фінансовими 
установами, правоохоронними та регуляторними 
органами.

Висновки. Цифрова криміналістика є незамін-
ною у фінансовому секторі, оскільки вона надає 
засоби для виявлення, розслідування та запобі-
гання фінансовим злочинам, забезпечує дотри-
мання нормативних вимог і захищає цілісність і 
репутацію фінансових установ. У міру того, як 
фінансові злочини стають все більш витонче-
ними, роль цифрової криміналістики буде тільки 
зростати, роблячи її критичним компонентом 
фінансової безпеки та управління.

Список використаних джерел:
1. Бабенко О.О., Мокляк А.С. Теоретичний аналіз дослідження психологічного портрета кіберзлочинця. Тео-
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